Referentenentwurf

Bundesministerium fur Gesundheit

C5-Aquivalenz-Verordnung

A. Problem und Ziel

Die digitale Transformation des Gesundheitswesens und der Pflege hat ein herausragen-
des Potential fur eine effizientere, qualitativ hochwertige und patientenzentrierte gesund-
heitliche und pflegerische Versorgung. Eine Grundvoraussetzung fur die vertrauensvolle
Nutzung digitaler Anwendungen stellt hierbei die Gewahrleistung der Cybersicherheit dar.

Da sich nicht zuletzt aufgrund des Angriffskrieges Russlands gegen die Ukraine die abs-
trakten Cybersicherheitsrisiken erhéht haben, wurden mit dem Digital-Gesetz fir die Ein-
richtungen im Gesundheitswesen die Anforderungen zur Steigerung der Resilienz der ein-
gesetzten informationstechnischen Systeme verbessert.

Insbesondere der Einsatz cloudbasierter Informationssysteme bietet auch im Gesundheits-
wesen erhebliche Vorteile. Sofern damit personenbezogene Gesundheits- / oder Sozialda-
ten verarbeitet werden sollen, besteht ein gesonderter Schutzbedarf. Mit dem durch das
Digital-Gesetz neu eingefuhrten § 393 des Finften Buches Sozialgesetzbuch (SGB V)
wurde daher der durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ent-
wickelte ,Kriterienkatalog C5 (Cloud Computing Compliance Criteria Catalogue)“ als ver-
pflichtend einzuhaltender Sicherheitsmal3stab fiir das Gesundheitswesen festgelegt.

Durch die Testierung eines Cloud-Computing-Dienstes nach dem C5-Standard wird sicher-
gestellt, dass bei der Verarbeitung besonders schitzenswerter Daten mithilfe von cloudba-
sierten Informationssystemen definierte Mindestanforderungen erfullt werden.

Nach § 393 Absatz 4 Satz 3 SGB V darf eine Verarbeitung von personenbezogenen Ge-
sundheits-/oder Sozialdaten auch ohne ein C5-Testat erfolgen, soweit fir die im Rahmen
des Cloud-Computing-Dienstes eingesetzten Cloud-Systeme und die Cloud-Technik an-
stelle eines aktuellen C5-Testats ein Testat oder Zertifikat nach einem Standard vorliegt,
dessen Befolgung ein im Vergleich zum C5-Standard vergleichbares oder héheres Sicher-
heitsniveau sicherstellt.

B. Losung

Mit dieser Rechtsverordnung nimmt das Bundesministerium fir Gesundheit im Einverneh-
men mit dem BSI die Erméchtigung zum Erlass einer klarstellenden Rechtsverordnung
nach 8§ 393 Absatz 4 Satz 3 SGB V in Anspruch.

Indem fir eine Ubergangszeit der Nachweis der Einhaltung eines zum C5 -Kriterienkatalog
aquivalenten Sicherheitsniveaus durch alternative Zertifikate und Testate erbracht werden
kann, wird den Herstellern und Anbietern von cloud-basierten informationstechnischen Sys-
temen eine stufenweise Migration der internen Sicherheitskontrollen auf den C5 -Standard
ermoglicht. Zugleich werden die Anforderung an die Nachweiserbringung eines gleichwer-
tigen Sicherheitsniveaus auch fir die Fallgruppen beschrieben, in denen einzelne Basiskri-
terien des C5-Kriterienkatalogs nicht per se durch alternative Standards adressiert werden.
Dies schafft zugleich Rechtssicherheit Uber die individuelle Beurteilung, welche Nachweise
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zur Dokumentation der Einhaltung eines vergleichbaren oder héheren Sicherheitsniveaus
im Vergleich zu einer C5-Typ1-Testierung geeignet sind.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfillungsaufwand
a) Bund

Keine.

b) Lander

Keine.

¢) Sozialversicherung

Keine.

E. Erfillungsaufwand

Keiner.

E.1 Erfallungsaufwand fur Birgerinnen und Birger

Keiner.

E.2 Erfallungsaufwand fur die Wirtschatft

Durch die Inanspruchnahme der Rechtsverordnungskompetenz entstehen keine zusétzli-
chen Kosten, da die Regelungen keine erganzenden Pflichten darstellen, sondern zeitlich
befristet aufwandsmindernd alternative Zertifikate und Testate gegeniiber einem C5-Typl-
Testat als Nachweismdglichkeit festlegt. Der Handlungsspielraum der Unternehmen wird
durch die Rechtsverordnung erweitert, nicht verengt.

Der geringfiigige, jedoch nicht quantifizierbare Erfullungsaufwand fur die WirtschaftimRa h-
men der Durchfiihrung einer Testierung nach dem eigentlichen C5-Kriterienkatalog wurde
bereits im Rahmen des Digital-Gesetzes erfasst.

Davon Birokratiekosten aus Informationspflichten

Keine.

E.3 Erfullungsaufwand der Verwaltung

Far den Bund und die Lander entsteht kein Erfullungsaufwand. Erfullungsaufwéande fir die
Verwaltung wurden bereits im Rahmen des Digital-Gesetzes erfasst. Durch die
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Inanspruchnahme der Rechtsverordnungskompetenz entstehen keine dartberhinausge-
henden Aufwande.

F. Weitere Kosten

Keine.
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Referentenentwurfdes Bundesministeriums fur Gesundheit

C5-Aquivalenzverordnung

([...1V)
Vom ...

Auf Grund des § 393 Absatz 4 Satz 3 des Fiunften Buches Sozialgesetzbuch, der durch
Artikel 2 Nummer 6 des Gesetzes vom 22. Méarz 2024 (BGBI. | Nr. 101) eingeflgt wurde,
verordnetdas Bundesministeriumfur Gesundheit im Einvernehmen mit dem Bundesamt fur
Sicherheit in der Informationstechnik:

§1

Nachweise, die geeignet sind, die Einhaltung eines Sicherheitsniveaus zu doku-
mentieren, das mit einer Typl-Testierung nach dem C5-Kriterienkatalog vergleich-
bar ist

(1) Eine Testierung oder Zertifizierung eines Cloud-Computing-Dienstes nach einem
nachfolgend aufgezahlten Standard gilt als Nachweis der Einhaltung eines zu einem Typ1-
Testat nach dem Kriterienkatalog C5 des Bundesamtes fiir Sicherheit in der Informations-
technik gleichwertigen Sicherheitsniveaus im Sinne des 8§ 393 Absatz 4 Satz 3 des Finften
Buches Sozialgesetzbuch, sofern die ergdnzenden Voraussetzungen der Absétze 2 bis 3
erfillt sind:

1. DIN ENISO/IEC 27001:2022

2. 1SO 27001 auf der Basis von IT-Grundschutz durch das Bundesamt fiir Sicherheitin
der Informationstechnik (BSI)

3. Cloud Controls Matrix Version 4.0

(2) Erganzend zu dem bestehenden Testat oder Zertifikat muss fir einen Cloud-Conm
puting-Dienst ein MalRnahmenplan vorliegen, der mindestens folgendes enthalt:

1. eine Dokumentation, die sich an den einzelnen Basiskriterien des C5-Kriterienkatalogs
ausrichtet und diejenigen Basiskriterien hervorhebt, die materiell nicht durch das be-
stehende Testat oder Zertifikat zugrundeliegenden Standard abgedeckt werden,

2. eine Dokumentation der individuellen technischen und organisatorischen Vorkehrun-
gen, die ergriffen werden, um die unter Nummer 1 gekennzeichneten materiellen LU-
cken zwischen den Anforderungen des C5-Kriterienkatalogs und den Anforderungen
des alternativen Standards zu beheben,

3. eine Meilensteinplanung, aus der hervorgeht, bis wann die einzelnen Vorkehrungen
nach Nummer 2 derart umgesetzt sein sollen, dass die unter Nummer 1 gekennzeich-
neten materiellen Licken zu den Anforderungen der Basiskriterien des C5-Kriterienka-
talogs behoben sind; hierbei darf ein Zeitraumvon zwdlf Monaten ab der Erstellung der
Meilensteinplanung nicht tGiberschritten werden und

4. eine Dokumentation von Mal3nahmen zur Erlangung eines C5-Typ-1-Testats fir den
Cloud-Computing-Dienst innerhalo von 18 Monaten ab Erstellung der
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Meilensteinplanung; hierunter fallen auch vertragliche Vereinbarungen mit einem Au-
ditor zur Durchfiihrung eines C5-Typ-1-Audits oder die Aufnahme von Vertragsver-

handlungen hierzu.

(3) Der MaRnahmenplan nach Absatz 2 und das Testat oder Zertifikat sind dem Leis-
tungserbringer nach dem Vierten Kapitel des Flinften Buches Sozialgesetzbuch, der einen
Cloud-Computing-Dienst beauftragt, sowie dessen zustandiger Aufsichtsbehdérde zur Ein-

sichtnahme vorzuhalten.

82
Inkrafttreten

Diese Verordnung tritt mit Wirkung vom 1. Juli 2024 in Kraft.



Begrindung

A. Allgemeiner Teil

l. Zielsetzung und Notwendigkeit der Regelungen

8 393 des Funften Buches Sozialgesetzbuch (SGB V) setzt im Grundsatzden durch das
Bundesamtfir Sicherheitin der Informationstechnik (BSI) entwickelte n ,Kriterienkatalog C5
(Cloud Computing Compliance Criteria Catalogue)“ als verpflichtend einzuhaltenden Si
cherheitsmal3stab fur die Verarbeitung personenbezogener Gesundheits- / oder Sozialda-
ten durch cloudbasierte Informationssysteme im Gesundheitswesen fest.

Abweichend hiervon darf nach 8 393 Absatz4 Satz3 SGB V eine Verarbeitung von perso-
nenbezogenen Gesundheits-/oder Sozialdaten Gbergangsweise auch ohne ein C5-Testat
erfolgen, soweit fur die im Rahmen des Cloud-Computing-Dienstes eingesetzten Cloud-
Systeme und die Cloud-Technik anstelle eines aktuellen C5-Testats ein Testat oder Zertifi-
kat nach einem Standard vorliegt, dessen Befolgung ein im Vergleich zum C5-Standard
vergleichbares oder hoheres Sicherheitsniveau sicherstellt.

Mit dieser Rechtsverordnung nimmt das Bundesministerium fir Gesundheit im Einverneh-
men mit dem BSI die Ermachtigung zum Erlass einer klarstellenden Rechtsverordnung
nach § 393 Absatz 4 Satz 3 SGBV in Anspruch und legt fest, welche Standards in Kombi-
nation mit ergdnzenden MalRnahmen die Einhaltung eines vergleichbaren Sicherheitsni-
veaus sicherstellen.

Fir eine Ubergangszeit soll so Unternehmen eine Nachweismoglichkeit anhand alternativer
Zertifizierungs- oder Testierungsschemata erméglicht werden; letztlich soll jedoch auf Sicht
eine Testierung nach dem C5-Kriterienkatalog eine maf3gebliche Voraussetzung flir eine
cloudbasierte Verarbeitung von personenbezogenen Gesundheits-/oder Sozialdaten im
Gesundheitswesen darstellen.

. Wesentlicher Inhalt des Entwurfs

Eine Testierung oder Zertifizierung eines Cloud-Computing-Dienstes nacheinemdurch die-
sen Verordnungsentwurf festgelegten Standard gilt als Nachweis der Einhaltung eines zu
einem Typl-Testat nach dem Kriterienkatalog C5 des Bundesamtes fir Sicherheitin der
Informationstechnik gleichwertigen Sicherheitsniveaus, sofern die ebenfalls benannten er-
ganzenden Voraussetzungen eingehalten werden.

Fiir eine Ubergangszeit wird so der Handlungsspielraum von Unternehmen erhéht, bis zu
dem der Testierungsprozess nach dem C5-Kriterienkatalog durchlaufen werden konnte.
. Alternativen

Keine.

(\VA Regelungskompetenz

Die Erméachtigung zum Erlass dieser Rechtverordnung folgt aus 8§ 393 Absatz 4 Satz 3 des
Flnften Buches Sozialgesetzbuch.
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V. Vereinbarkeit mit dem Recht der Européischen Union und vélkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Européischen Union und mit vélkerrechtlichen
Vertragen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

VI. Regelungsfolgen

1. Rechts-und Verwaltungsvereinfachung
Entfallt.

2. Nachhaltigkeitsaspekte

Der Verordnungsentwurf folgt entsprechend der Fassung vom 07. Oktober 2021 den Leit-
gedanken der Bundesregierung zur Bertcksichtigung der Nachhaltigkeit, indem zur Stéar-
kung von Lebensqualitdt und Gesundheitder Blrgerinnen und Blrger sowie zu sozialem
Zusammenhalt und gleichberechtigter Teilhabe an der wirtschaftlichen Entwicklung im
Sinne der Deutschen Nachhaltigkeitsstrategie beigetragen wird.

Mit dem Verordnungsentwurf werden weitere notwendigen Mal3nahmen zur Sicherheit der
Digitalisierung des Gesundheitswesens fortgefihrt. Eine Verbesserung der Cybersicherheit
dient dem Schutz der Verfugbarkeit informationstechnischer Systeme, die fur die Gesund-
heitsversorgung unerlasslich sind. Die Verfugbarkeit und Sicherheit digital-gestitzter Be-
handlungsmdglichkeiten dient der weiteren qualitativen Verbesserung und Sicherstellung
der medizinischen und pflegerischen Versorgung der Menschen.

Der Verordnungsentwurfwurde unter Berlicksichtigungder Prinzipien der nachhaltigen Ent-
wicklung im Hinblick auf die Nachhaltigkeit gepruft. Hinsichtlich seiner Wirkungen entspricht
er insbesondere den Zielen 3 (Gesundheit und Wohlergehen) und 9 (Industrie, Innovation
und Infrastruktur) der Deutschen Nachhaltigkeitsstrategie, indem ein gesundes Leben fir
alle Menschen jeden Alters gewahrleistet und inr Wohlergehen sowie Innovationen gefor-
dert werden. Damit wird die Umsetzung der Deutschen Nachhaltigkeitsstrategie weiter un-
terstutzt.

3. Haushaltsausgaben ohne Erfillungsaufwand

a) Bund

Keine.

b) Lander

Keine.

c) Sozialversicherung

Keine.

4. Erfullungsaufwand

Keiner.

Erfallungsaufwand flr Burgerinnen und Blurger

Keiner.



Erflllungsaufwand fur die Wirtschaft

Durch die Inanspruchnahme der Rechtsverordnungskompetenz entstehen keine zusatzli-
chen Kosten, da die Regelungen keine ergdnzenden Pflichten darstellen, sondern zeitlich
befristet aufwandsmindernd alternative Zertifikate und Testate gegeniiber einem C5-Typl-
Testat als Nachweismdglichkeit festlegt. Der Handlungsspielraum der Unternehmen wird
durch die Rechtsverordnung erweitert, nicht verengt.

Der geringfuigige, jedoch nicht quantifizierbare Erflillung saufwand fir die WirtschaftimRah-
men der Durchfiihrung einer Testierung nach dem eigentlichen C5-Kriterienkatalog wurde
bereits im Rahmen des Digital-Gesetzes erfasst.

Davon Burokratiekosten aus Informationspflichten
Keine.
Erflllungsaufwand der Verwaltung

Fur den Bund und die Lander entsteht kein Erfullungsaufwand. Erfullungsaufwande fir die
Verwaltung wurden bereitsim Rahmen des Digital-Gesetzes erfasst. Durch die Inanspruch-
nahme der Rechtsverordnungskompetenz entstehen keine dariberhinausgehenden Auf-
wande.

Durch die Inanspruchnahme der Rechtsverordnungskompetenz entstehen keine zusatzli-
chen Kosten, da die Regelungen keine ergdnzenden Pflichten darstellen, sondern zeitlich
befristet aufwandsmindernd alternative Zertifikate und Testate gegenuber einem C5-Typl-
Testat als Nachweismdglichkeit festlegt. Der Handlungsspielraum der Unternehmen wird
durch die Rechtsverordnung erweitert, nicht verengt.

Der geringfugige, jedoch nicht quantifizierbare Erfullungsaufwand fur die Wirtschaftim Rah-
men der Durchfuihrung einer Testierung nach dem eigentlichen C5-Kriterienkatalog wurde
bereits im Rahmen des Digital-Gesetzes erfasst.

5. Weitere Kosten
Keine.
6. Weitere Regelungsfolgen

Auswirkungen von gleichstellungspolitischer Bedeutung sind nicht zu erwarten. Die in dem
Regelungsentwurf vorgesehenen MalRnhahmen leisten vor dem Hintergrund der zunehmen-
den Alterung und Multimorbiditat der Gesellschaft mit der Sicherstellung der Verfligbarketit,
Integritat und Vertraulichkeit informationstechnischer Systeme zum sektorentbergreifen-
den Datenaustauschs einen Beitrag, die Leistungsfahigkeit des Gesundheitssystems auch
in Zukunft sicherzustellen und die Versorgungsqualitdt zu erhéhen.

VIl.  Befristung; Evaluierung

8§ 1 Absatz 2 Nummer 4 des Entwurfs enthéalt eine materielle Befristung auf Tatbestands-
ebene. Diese unterstreicht das grundsétzliche Anliegen des Verordnungsgebers, denin 8
393 Absatz 3 und 4 SGB V enthaltenen Grundsatz einer Testierung eines Cloud-Compu-
ting-Dienstes nach dem C5-Kriterienkatalog zu erwirken.



B. Besonderer Teil

Zu 81 (Nachweise, die geeignet sind, die Einhaltung eines Sicherheitsniveaus zu
dokumentieren, das mit einer Typ1-Testierung nach dem C5-Kriterienkatalog
vergleichbar ist)

Zu Absatz 1

Absatz 1 legt fest, welche Standards in Kombination mit ergdnzenden MafZnahmen die Ein-
haltung eines zum C5-Kriterienkatalog vergleichbaren Sicherheitsniveaus sicherstellen.

Zu Absatz 2

Absatz 2 setzt die Notwendigkeit fest, neben einer Zertifizierung oder Testierung nach ei-
nem Standard nach Absatz 1 Nummer 1 bis 3 einen MalRnahmenplan zu erstellen. Das
Vorliegen des MalRnahmenplans ist notwendig, weil andernfalls aus fachlicher Sicher von
keiner materiellen Vergleichbarkeit der Anforderungen der in Absatz 1 genannten Stan-
dards zu den Anforderungen des C5-Kriterienkatalogs ausgegangen werden kann.

Dementsprechend ist zwingender Bestandteil des MalRnahmenplans zunéchst die Doku-
mentation einer Betrachtung derjenigen Basiskriterien des C5-Kriterienkatalogs, die nicht
durch den jeweiligen Standard nach Absatz 1 abgedeckt sind (vgl. Absatz 2 Nummer 1).

Sodann sind diejenigen individuellentechnischen und organisatorischen Vorkehrungen, die
ergriffen werden, umdie unter Nummer 1 gekennzeichneten materiellen Liicken zwischen
den Anforderungen des C5-Kriterienkatalogs und den Anforderungen des alternativen
Standards zu beheben, zu dokumentieren (vgl. Absatz 2 Nummer 2).

Auf Basis der in Nummer 1 und Nummer 2 getroffenen Erkenntnisse ist sodann eine Mei-
lensteinplanung zu erstellen, aus der hervorgeht, bis wann die einzelnen Vorkehrungen
nach Nummer 2 derart umgesetzt sein sollen, dass die unter Nummer 1 gekennzeichneten
materiellen Licken zu den Anforderungen der Basiskriterien des C5-Kriterienkatalogs be-
hoben sind (Mitigation-Plan).

Da der durch die Rechtsverordnung skizzierte Mechanismus einen Ubergangsweg hin zu
einer Testierung nach dem C5-Kriterienkatalog darstellt, sind zudem als weiteres verbindii-
ches Element des MaRnahmenplans nach Absatz 2 Nummer 4 alle MaRnahmen zu doku-
mentieren, die der schlussendlichen Erlangung einer C5-Testierung dienen. Teil hiervon
kénnen auch vertragliche Vereinbarungen mit Wirtschaftsprifergesellschaften zur Durch-
fuhrung einer Testierung nach dem C5-Kriterienkatalog sein. Auch die Dokumentation von
Vertragsanbahnungen zum Abschluss einer entsprechenden Vereinbarung sind ausrei-
chend. Die im Zusammenhang mit Absatz 2 Nummer 4 bestehende Frist von 18 Monaten
gilt ab der erstmaligen Erstellung der Meilensteinplanung.

Erst ab der Erstellung der Meilensteinplanung mitsamt allen Pflichtinhalten nach Absatz 2
soll — gemeinsammit der erfolgreichen Zertifizierung/Testierung nach einem Standard nach
Absatz 1 — von einem einheitlichen gleichwertigen Nachweis zu einer Testierung nach dem
C5-Kriterienkatalog ausgegangen werden.

Zu Absatz 3

Der Mal3nahmenplan nach Absatz 2 und das Testat oder Zertifikat sind dem Leistungser-
bringer nach dem Vierten Kapitel des Fuinften Buches Sozialgesetzbuch, der einen Cloud-
Computing-Dienst beauftragt, sowie dessen zustandiger Aufsichtsbehdrde zur Einsicht-
nahme vorzuhalten.
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Zu 8 2 (Inkrafttreten)

Das ruckwirkende Inkrafttreten der Verordnung zum 1. Juli 2024 ist zulassig und auch
2weckmalig. Vorliegend handelt es sich um eine rickwirkende, privilegierende Regelung.
Durch das ruckwirkende Inkrafttreten werden nachtraglich zum gleichen Zeitpunkt, zu dem
nach 8 393 Absatz 4 Satz 1 in Verbindung mit Absatz 3 Nummer 2 ein C5-Typl-Testat
vorliegen musste, weitere, alternative Zertifizierungen und Testierungen als gleichwertig
anerkannt.

Ein riickwirkendes Inkrafttreten ist auch zweckméafiig, da die getroffenen Regelungen einen
stufenweisen Ubergang zu einem C5-Testat ermdglichen und zugleich die Rechtssicherheit
fur Unternehmen, die cloud-basierte Informationstechnische Systeme im Gesundheitswe-
sen vertreiben, erhdhen.



